‘,RED Academy*”

Cyber awareness - jak nie pasc
ofiara hakerow?

BEZPIECZENSTWO HASEL
e Zasady tworzenia haset Q
e Menadzery haset (o)

e Wycieki haset - jak sprawdzi¢ czy nasze dane
wyciekty i co wtedy robié?

e Praktyczny pokaz: tamanie stabych
haset

DRUGI SKEADNIK UWIERZYTELNIENIA

e Klucze sprzetowe - przed czym chronig, jak kupic
i skonfigurowac

&@ e Aplikacje typu "authenticator" - jak dziataja, jak

skonfigurowac i uzywac

¢ Jednorazowe kody email/sms/aplikacja

PHISHING

¢ Praktyczny pokaz: Jak cyberprzestepcy dostajg
sie do infrastruktury firmowe;j?

e Techniki stosowane przez cyberprzestepcow -
case study prawdziwych préb atakéw z
wykorzystaniem wiadomosci E-Mail, SMS,
reklam oraz Al (Deep fake / deep voice)

e Metody obrony przed phishingiem

e Jak rozpoznac phishing?

¢ Jak zweryfikowaé nadawce wiadomosci?

e Co zrobi¢ gdy doszto do infekcji komputera?
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BEZPIECZNY KOMPUTER

e Oprogramowanie antywirusowe - czym
kierowac sie przy wyborze

¢ Dodatki do przegladarki - blokery reklam

e Ochrona danych firmowych - szyfrowanie

e Oprogramowanie firm trzecich - jak bezpiecznie

instalowac i korzystac
WERYFIKACJA INFORMACIJI

e Sprawdzanie informacji - weryfikacja i ocena
zrodet

e Wykrywanie tresci generowanych przez
algorytmy uczenia maszynowego (Al)

¢ Wykrywanie deep fake / deep voice

BEZPIECZENSTWO FIZYCZNE

e Praktyczny pokaz - infekcja za pomoca
podrzuconego sprzetu USB

¢ Jak postepowac ze znalezionym sprzetem
elektronicznym

e Jak cyberprzestepcy dostajg sie do siedziby I I
firmy? Czym jest tailgating?



